
密级：



课程目标

⚫ 学习完本课程，您将能够：

➢ έᾁRG-WALL 1600-Z ֯ ♀ᶬ￼Ẃ ἴΆẪ

➢ έᾁRG-WALL 1600-Z ֯ ♀ᶬ￼Ẃ ᶴתộ
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⚫ 日常维护的重要性：

➢ ῄẂ ἴῗ ớ￼ ἴ Ḝ ᶼᶈ ᶵ⃰Ẃ ѧιᴣῊᴧאẊ╦ ᶵἍḕᶈ￼ ἆ Ứ

Ὑ ᶵ￼Ӱẞ↨Ẉιҡ Ӕ ᶵ ᶼ ῼḠԅ ḧ ᴵ ᶊ

⚫ 环境/指示灯维护

➢ ▐┼ꜛ֙χ

 ᶵᶹᶳ ᶵԓ  ‟ԓᴿ ṋ ᶊ― Ẕẇ֜ᾯ┼ῂ῎Ῐṋᶆ ├Ỵ ‫ ṋ ￼▐┼ꜛ֙ιᴣ

Ὴ▐║ἆ῭ὭιҨԁẽᵠ ‫ ᴣ Ἇ⁭￼ ᾫ♬

➢ ᾫ♬ꜛ֙ χ

 ᶵ⃰ẂṪӐῊι ∂ӠὙ Ἇ⃰Ẃ ιᾚ ԋ ἏҺẬ ᶵ□ẙ״ ιẊᴵ Ὣᶐ ᶵ ј ᶈ ᶵḒ

‟і ᴭᶴᾣ  ⱶι Ẕḧῼ▐ת Ἇ￼ ṋ

➢ Ὕ ♂χ

 ⃰ẂṪӐừ֙їιSYS系统指示灯绿色常亮

日常维护建议



查看防火墙基本信息

⚫ ‬ ♀ᶬᶢ ӡỤ



查看系统参数

⚫ ‬ ᴠᾭ



查看系统时间

⚫ ‬ Ὴ



⚫ CPU/ԓḕ ἴ

➢ ︡ẹWeb ףּת ιᶈ ‬

➢ ί ᴅι ᶵꜛỗҒᴵ‬

⚫ CPUᴉּזꞌχ

➢ ⃰Ẃừ֙їιCPU￼ᴉּזꞌẔӉ҈80% ḅ

‛CPUᴉּזꞌ Ὴ ιẔ₅‬ ᶵι֫

‘ᴝᵼ

⚫ ԓḕᴉּזꞌ χ

➢ ⃰Ẃừ֙їιԓḕ￼ᴉּזꞌẔӉ҈80% ḅ

‛ Ὴ ιẔ₅‬ ᶵι‬ ᴝᵼ

➢ *ḅῶầẂι 4008111000ἆ ᶈ ḭ

Ὸhttp://webchat.ruijie.com.cnᶴת

查看系统状态



查看攻击统计

⚫ ‬ ♀ᶬᾢ֨ (Ḡԅ )

⚫ Ḿ҈₅╜ֹ￼ᾢ֨ ҆ҭ ᶚ ẙҨᴣ Ḿᾢ֨ἍἚ ￼ᾛӐι ♀ᶬᶈ ҎӡỤ￼ᶢ

і ֧҃



查看接口流量

⚫ ‬ ♀ᶬὶᴭ╙ ᴣᴗᴷὶᴭ╙



查看告警日志

⚫ ‬ ♀ᶬᵓ ῄỐӡỤ ἴ



开放服务

⚫ ẦᾣῸח

➢ ѭ҃Ӡ ᶵ￼Ḡԅιᶈ֧ᴔ ѧιҝӹ ᵔת httpsᴃזᴭӔּת ᴭḾ ᶵ webui ת

➢ ấ ᴱẦᾣ ֫  Ѯת  ת ιԎҤ ות ԅ ԋ ὐpingץ https ψ

➢  ת ℓ χ צּ --   ἴɋᾺᶭ ἴ צּ



更改web口令

⚫ ῭ᾡWEBᴭҧ

➢ ѭ҃ Ḡԅι ᶵ ᵔṹᴺ￼Ḹת ọ Ӣᾡιј Ӕּז Ḹ ιḸ ẙᶽ҈8ӈιẊћḧῼӢᾡ

➢ ᶵᾟὙᶢ҈ ￼  ת јᵃ ᶚ￼ּזἋԏῶјᵃ￼ᾛӐ  ᴵҨḾ ￼ ֒  ίֺ ת

ᵔῗ ￼ԓấṹᴺιԏῶԅ ו￼   ψ



⚫ Ping Ᾰ

➢ ᾟὙὝḧ◊ᶊᶍ

➢ ᾟὙIPᶊᶍᵙᶟᵄ

➢ ᾟὙ Ping₭ᾭ

➢ ᾟὙἵᾰᶽṇ

⚫ Tracert Ᾰ

➢ ᾟὙὝḧ◊ᶊᶍ

➢ ᾟὙ ￼IPᵙᶟᵄ

故障诊断



⚫ ἭץṪԏ

➢ ᾟὙⱶתᴭᵙḒὶᴭ

➢ ᾟὙ ◒‍ҭ

 ᾟὙᶢ҈ᴃ εTCP UDP ARPζ ◒ἵᾰ

 ᾟὙᶢ҈◊IP ￼IP ◒ἵᾰ

 ᾟὙᶢ҈◊ ᴭ ￼ ᴭ ◒ἵᾰ

 ᾟὙᶢ҈◊MAC ￼MAC ◒ἵᾰ

⚫ ᾠ

➢ ᾠ҈זּ ᶵі￼ᾥ ῄỐ

➢ ᴵҨ ResetὟ ᵙEweb ᴧ ᾠ

故障诊断
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⚫ א χ

➢ ᶵὶѩᴭ ᶵῂ│︡

⚫ χ│ה֘



⚫ א χ

➢ ᶵῂ│pingἆ webῂ│

⚫ ᴝᵼχ

➢ ᶵἍῶὶᴭ ῗ ₿pingᵙssh︡ , ᴱῶ ᴭᴵҨ︡ת web

 Ầᵏὶᴭpingו ᶈὶᴭ їת

 Ầᵏssh:  ὶᴭїἔẦssh-->ἔẦsshῸח( ἔẦ)

 ₅‬   ἴῗῶ ₿ε ӹ ζ

常见问题处理





⚫ א χ

➢ ὌᴺᴭѭҜѱᶈᶟ ῂ│ ὍιӇᶈ יּ ѧᴐᴵҨό

⚫ ֘χ

➢ Ὄᴺᴭ￼ᶟṞớ ἨἍᶈⱶתᴭἆḒὶᴭιј ᴅ Ḓ ╒
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⚫ ᶵẕṖᾛӐᵘҧχ

➢ Shellχ ♇ⱱ ᾟὙ ᶈwebіẦᵏShell

➢ sudo nc-cli Ɋe ԄḸ ᵅ ԄCLI￼ ףּ

➢ Cli: ѩᴭε└⸗ꞌ115200ζἆ SSH︡ ᵅι

Ԅ ᶵ￼CLIּף

├χẸׁⱱ јᾟὙ Cli ιᴱӹ ꜛỗ

‬ ι⃰Ẫⱱ shell ҺṜ

常用排错命令



⚫ ὴ ᵘҧχ

➢ ‬ ᵏטῊ ι ᶵ Ὴ ιẑ֯ᴺιⱱ ᴺ ӡỤχ

firewall> show product

➢ ‬ χfirewall>show configι ḅ ‬ Ὕḧyang Ểї

￼ ιḅ‬ ὶᴭ

ᴵҨӔּזᵘҧshow config vrf main interface physical

➢ ‬ cpuꜛỗχshow cpu

➢ ‬ ԓḕꜛỗχshow memory

常用排错命令

├χCPU0ῗ ιԎҤῗ⁄ת ᴧ⁄ ת

⁄￼CPUј Ὑ ᴧ⁄￼CPUј Ὑ

ῗ0ε ᴧ⁄ᶽ ֫ѭ100ιṞ҈⃰Ẃζ



⚫ ὴ ᵘҧχ

➢ ‬ ὶᴭipᴣὶᴭꜛỗχshow interface

➢ ‬ ὶᴭᾠᴧ ꞌχshow interface throughput

➢ ‬ ὶᴭἵᾰ χ show interface statistics

➢ ‬ ὶᴭᴃᵬᴥṪ/ ꞌχ

show interface port state vrf main name Ge0/1

常用排错命令





⚫ ὴ ᵘҧχ

➢ ‬ Ẹׁᾯ ╙ ḳ ᴣẸׁ╙ ᾭ χfirewall> show npf flows stats

➢ ╙Һ ῎ ‬ :show npf flows [expect ] [filter {[saddr sip] [sport port][daddr dip][dport port}

 ᴠᾭ ῎χ expect Ɋ ῼᾭὯ╙ זὐALGҨᴣẔּץ ָ￼ ῼ

常用排错命令
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特征库更新

⚫ ֱẓᾰҭᶈ ₅╜῭Ὰ

➢ ᴵҨἚ ᶈ ״ט ׁώῗṰ Ҁ ṀԄ҃⸗ềẓlicenseά  ᴵε⃰Ẫά ἆ╜ ά ζιћά 

ᴵ῾ ῼ

➢ ￼ ֱẓᾰҭץὐχԄӜ ֱẓ Ẕּז ָ ֱẓ Ҏẓᾰҭ ῗ ⃰Ẃ ￼ ᾰҭιᴵ

ᶈ ῭Ὰ

➢ ῭Ὰ₅╜ ѭ ᶵ DNSιẊћӠ ᶵ іҊ



⚫ ״ט

➢ ᴵ ״ט Ὴ

➢ ᴵ ״ט ￼ẓ

➢  ᶊ״

➢ ᾟὙᾸ♇ ҽ Ᾰּכ ҽ

特征库升级
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THANKS
ὰ Ұῶ ԇᴻ

ᶊᶍχרҖ╤╪תᶶԌ 29ᴺѧỴ Ḁᶽ ѠᶨAẚ11Ṗ

χ100036

Office Tel: 010-51715999

Fax: 010-51413399

Ἡ ᾟὙ♬ χ4008-111-000

www.ruijie.com.cn 

Ἔ Ἔḙѽ῭ᶺԓḳ


