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⚫ 安装软件版本（BDS-A）的服务器、虚拟机请提前做好硬件资源分配；CPU、内存、

硬盘容量大小的调整将导致已导入的授权失效，请特别注意！

⚫ 有效期：导入正式授权的有效期显示为“无限制”，如上图显示为具体日期的为测试

设备；超过有效期后，设备无法正常工作，登录设备主页显示为授权导入页面，需要

通过继续导入可用的授权来延长设备使用时间

⚫ 服务有效期：正式设备为3年，超过后软件包含的安全策略库等无法更新（但不影响已

有库及相关功能使用），如需继续使用可通过购买服务授权来延长使用时间；
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1、检查个组件运行是否正常
2、硬盘利用率低于80%是正常的，高于80%则bds系统默认会自动清理硬盘；
3、CPU和内存稳定运行时不高于80%是正常的，CPU或内存达到80%以上，需要关注：
设备是否正在高EPS（每秒事件量）的情况下接收日志：EPS（每秒事件量）越高，CPU
利用率会越高。
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1、登录管理控制台WEB页面（请输入BDS实际业务的IP地址），默认为

https://192.168.0.100:8082

默认用户：admin

默认密码：ruijie123（输入实际的密码）

2、点击"系统恢复">"系统恢复"按钮。（恢复的时候会有再一次输入密码进行确认执行恢复操

作）等待系统恢复完成。

3、重新登录，验证恢复结果。
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1、升级不会导致配置、日志文件、库文件、license丢失。

2、主程序升级需要重启设备，会造成断网，请避开业务高峰期升级。

3、主程序升级有一定风险，请务必保证升级过程中，设备供电稳定。

4、主程序升级前，请认真阅读版本发行说明及升级指导，同时注意比对下载的升级文件MD5值
是否与发行说明提供的一致，避免因升级文件损坏造成升级失败
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安全事件管理中收集的设备日志的事件名称为Unknown，原因有两种。

⚫ 这是由于您的系统或设备存在不能解析的日志或事件

⚫ 错误地配置了接入方式或者相关标准化脚本

解决方法：

1、存在不能解析的日志或事件：

在事件列表页面，将Unknown事件导出，反馈给后台处理
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2、错误地配置了接入方式或者相关标准化脚本

⚫ 在系统管理-采集管理，找到相关设备的日志采集器，检查解析脚本是否配置正确。

⚫ 检查事件详细页面，找到采集器名称字段是否为配置的采集器，如果是common_coll，说

明日志匹配了错误的采集器，则需要重启采集器
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这是由于您收集日志的设备没有加入到资产管理



|  www.ruijie.com.cn15

ẁ ᶳⱣ

4σ ḟԄᶡ ‭ Үזỡ ὓᶇבּ Ғ ᴦ ײַ ‭ ὺӏε‭ ҮזὝ

᷁

ᶳⱣ σ

1、检查资产上的账号、口令、登录方式、参数配置，需确保配置正确；

2、确保网络通畅，防火墙、交换机等网络安全设备没有阻断

3、检查资产是否被支持基线检查
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这是由于您收集日志的设备没有加入到资产管理



|  www.ruijie.com.cn17

Ẹאָ Contents

■ 日常维护建议

■ 恢复出厂设置

■ 软件版本升级

■ 常见问题处理

■ 综合分析查看

■ 如何获取帮助



|  www.ruijie.com.cn18

ᴿ֪ῷ-Ṝ♪⁴ẩ



|  www.ruijie.com.cn19

ᴿ֪ῷ-ḟԄҨ שּׁ



|  www.ruijie.com.cn20

自助服务
• 锐捷官方首页：www.ruijie.com.cn

• 软件和文档下载：www.ruijie.com.cn/service.aspx

• 锐捷网络技术服务论坛：bbs.ruijie.com.cn

远程技术支持
• 在线客服：webchat.ruijie.com.cn

• 技术支持热线：4008-111-000
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