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前 言  

ԍ GSN ҍ ̆ ҹԅ ᶫѿҩ ̆Ḡ GSN

≠ ⁞ GSN ̆Ḡ ҩ Ҭ

ᶏ Ȃ ԅ ᴆ ̆ῒז Ȃ

GSN ‗ ῏֟ Ҥ Ҭ ‰ Ȃ

‰ TAC ᴆ֟ Ȃ 

 本文档只限内部指定部门使用，严禁外传。 

 如果您在阅读中产生疑问，请与文档维护人联系。 
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1 内容简介 

1.1 内容简介 

  ῤ ̂׃ ⱳ׆ ȁ ȁ ҈ҩ

ᵬ ̃ 

ѿ ׃   ԅ ῤ ȁ ȁ ᴆ Ȃ 

ԋ  ֟ ׃  ԅ֟ ץ ѿ Ạ ‰ ᵬ 

҈  ╠‰ ׃  ԅ ֟ ╠ Ạ ֓‰ ץ ֟

ȁ Ԋ  

׃   ╠ ץ ҩ ᴨ  

ԓ  ֟ ׃  ԅ֟  

Έ ׃   ԅ Ҭ ₮ ץ ‗Ⱳ  

 该手册适用于所有 GSN 解决方案中 

1.2 阅读指南 

1.2.1 阅读条件 

 ԅ ֟ ̆ Ҍΐ ᾢ ӟ ֟

 

 ӥ Ҋ̔ 

 ȇGSN ֟ FAQȈ      Ҋ
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1.2.2 阅读指南 

 ᾢ̆ GSN Ҍ ̆ ץ ԋ ԓ Ȃΐᵣ ץ

Ȃ Ҍ Ҍ ̆ ῤ ̕ ֟ ֓

̆ ԓ ῤ Ȃ 

 Ҭ ⌠ԅ ̆ ץ ȇ Έ  Ȉ̆ ‗ Ȃ

֓ ῐ ̆ פ ̂ ᾣ

פ ̆ פ Ӟ ץ Ҋ ̃Ȃ 

1.3 GSN 组件介绍 

1.3.1 GSNⅡ解决方案组件介绍 

必备组件 

 SAM̔ ῃ  

802.1XҬ Ⱶ ȁ ᵬȁ ╠ ҹ

SAM3.0 ̕ 

 SMP̔ ῃ  

῀ ῃ ̆ ̆ ₯ ᵬ̆ ╠

ҹ SMP1.67ҳ ̕ 

 ῃ ֜  

802.1XҬ ̆ Ⱶ ӊ Ҭ̆׃SMPҊ ̆

╠ ֜ ῀ ̕ 

  

802.1XҬ ̆ Ḥ ̆ ╠ ҹ SU3.35̕ 

可选组件 

 SEP̔ ῃԊᴆ ̆ 

IDS҉ ῃԊᴆ̆ Ԋᴆ ᴰ SMP̆ ╠

ҹ SMP1.65̕ 

 IDS̔῀᷅  

ľ Ŀ ̆ ȁ ₯ ҹ SEP̕ 

 WSUS Ⱶ ̔Windows Server Update Services 

ῤ Windows Ҁ ᵬ̆ ╠ ҹWSUS3.0 SP1  ̕

 ᴆ Ⱶ  

ῤ ᴆ ̆ ᵬ̕ 
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1.3.2 GSNŉ解决方案组件介绍 

必备组件 

 SMP̔ ῃ  

῀ ȁ ῃ ȁ ȁ ₯ ᵬ̆ ╠

ҹ SMP2.0 ̕ 

 ῃ ֜  

802.1XҬ ̆ Ⱶ ӊ Ҭ̆׃SMPҊ ̆

╠ ֜ ῀ ̕ 

  

802.1XҬ ̆ Ḥ ̆ ╠ ҹ SU3.35̕ 

可选组件 

 SEP̔ ῃԊᴆ ̆ 

IDS҉ ῃԊᴆ̆ Ԋᴆ ᴰ SMP̆ ╠

ҹ SMP1.70̕ 

 IDS̔῀᷅  

ľ Ŀ ̆ ȁ ₯ ҹ SEP̕ 

 WSUS Ⱶ ̔Windows Server Update Services 

ῤ Windows Ҁ ᵬ̆ ╠ ҹWSUS3.0 SP1  ̕

 ᴆ Ⱶ  

ῤ ᴆ ̆ ᵬ̕ 

1.3.3 GSN 分布式版本组件介绍 

必备组件 

 IPC̔ ᴍ Ҭ  

ᴍ ȁ ῃ ȁ№ SMP Ⱶ ᵬ̆Ҍ

ҍ ̕ 

 SMP№ ̔ ῃ  

№ ῀ ȁ ῃ ȁ ȁ ₯ ᵬ̕ 

 ῃ ֜  

802.1XҬ ̆ Ⱶ ӊ Ҭ̆׃SMPҊ ̆

╠ ֜ ῀ ̕ 

  

802.1XҬ ̆ Ḥ ̆ ╠ ҹ SU3.35 
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 Ҭ ̂ ѿ ȁ ̃ 

 ΐᵣ ̂ ARP ᵣ ̃ 

 
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 Ⱶ ҍ  

 ҍ  

 ҍ ῏ⱳ ̂ ̃ 

 ῃ № ℗῀⌠ GSN  

 Ⱶ ץ ⱳ  

 ῒ ⱳ  
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3 实施前准备 

3.1 客户信息收集要点 

3.1.1 收集要点 

3.1.1
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 1000M  

3.2.2 服务器软件 

 Windows 2000 Server /Advanced Server̂SP4̃  Windows 2003 Server (SP2) 

 SQL Server 2000̂SP4̃ 

 强烈建议使用 Windows 2003 Server (SP2) 

3.2.3 服务器数量 

 RG-SAMȁRG-SMPȁRG-SEPȁMicrosoft WSUS №≢ Ⱶ ҉Ȃ 

 NIDS └ ԓ Ⱶ ҉̆Ӟ ץ RG-SEP ѿ

Ⱶ ҉Ȃ₮ԍ ̆ NIDS Ȃ 

 GSNII 解决方案中至少需要两台服务器，GSNIII 解决方案中至少需要一台服务器 

3.2.4 服务器安全规划 

 ԍ SAM ֜ ̆ ץ SAM Ⱶ IPҍ֜ IP

№ ѿ IP̆Ạ⌠ Ȃ 

 SMP҉ ֓ Ⱶ ⱴ Ḡ ̆ΐᵣ

Ḡ Ȃ 

 ̆ Ⱶ ҉ ῒ ῏ ᴆȂ 

3.3 交换机部署要求 

3.3.1 设备类型 

ᶏ ῃ ֜ ̆Ҍ ҍ ҈ ֜ Ȃ ῏ Ὲ

֜ ↓ Ȃ 
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 详细的交换机支持 GSN 情况请查阅 KOA 文档《接入汇聚交换机支持 GSN 方案详解

(20080321)》 

3.3.2 版本要求 
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3.4.2 配臵要求 

 ῏ ľ ꜚ Ŀⱳ ̆ғҌᾛ ḱ  

 ľ Ŀ ṿ̆Ҍᾛ ḱ  

 Ҋ ľ̆ ĿҬľ ╠ ꜚ Ŀ

 

3.4.3 特殊说明 

 GSN Ҍ windows 98̆Ҍ Linux̆ ץ ⌠ ̆

̆ windows 2000ȁXP 2003 ᵬ Ȃ 

 IP ꜚ ғ̆ ֜ ῃ ⱳ Ȃ └

ѿ DHCP Ҭ DHCP ҹļ ╠ Ľ̆ ғ

Ҍᾛ Ȃ 

3.5 其它组件部署 

NIDS WSUS №≢ NIDS ᶫ ΎȂ 

3.6 IP 地址规划 

GSN Ҋңץ ̔ 

 ̆ № ̂ Ȃ̃ ₮ ̆ Ȃ ғ SAM3.0

Ҭ ꜛ № ꜚ ⱳ פ ҩ ᶏ Ȃ 

 ꜚ ̆DHCP№ Ȃ 

₮ԍ ῃ ̆ ╠ ȁ ̂ ֜ ̃ Ⱶ IP

Ạ ⅞̆ ⅞ ↕̔ 

 Ҍ ץ ֜ ̆ӞҌ ץ SAM Ⱶ ֽ̆

⌠ SAM ꜛ Ⱶ SMP Ⱶ ̕ 

 在边缘三层设备上配臵 ACL 或者通过 GSN 上网权限控制功能，禁止认证用户访问认证

交换机及 SAM 服务器 
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3.7 用户组规划 

̆ᴪ Ḃ ᵬȂ ⅞ Ṝ

Ҋ₃ץ Ȃ 

 ᵝ ̆ ҩ ⅞№⌠ѿҩ  

 ̆ ԍ ҩ ȁ ȁ ȁ ⅞№⌠ѿҩ  

 ̆ ⅞№⌠ѿҩ Ȃ 

 ҉ץ№ Ȃ ⅞№⌠  

3.8 用户名规划
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4 常见应用模型 

4.1 应用模型一：接入层认证模式 

4.1.1 组网图 

 

4.1.2 方案中可满足的需求 

ҹ GSN ᶏ Ȃ ῀ Ạ ̆ ץ ᵞ ԍ

Ȃ ץ ⱳ ̔ 

 ῀ ץ ‰῀ └̕ 

 SAM ҉ ̕ 

 ⱳ ̆ ↕ȁ ↕ȁ Ⱶ ↕ȁ

Ύ ↕ȁ ᴆ ꜚȁ WSUS ꜚⱳ  

 ῃ ⱳ ̆ ҉ └ȁ └ȁ Ḥ ⱳ  ̕
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 IDS ῃԊᴆ ⱳ ̕ 

 Ạ ῏ ҹ ֟ ̆ ARP ᾧ ⱳ  

4.1.3 方案的优缺点分析 

优点 

 GSN ╠ ⱳ ̆ҹ GSN ̕ 

缺点 

 Ҍ ̆ ῀ ҌῚ ῒז ῏֟ ̕ 

 ѿ ̆ Ҍ ̕ 

4.1.4 配臵文件 

 以下为主要针对 GSN 的配臵，交换机其他相关配臵请查阅交换机相关文档 
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2 .  ֜ ҉ פ show dot1x summary ↓ ̆ SAM SMP

↓ ̕ 

3 .  ꜚ ⱳ ̆SU ⌠ ̕ 

4 .  ARP ᵣ ̆ PCץ ῏҉ ARP Ḥ ̕ 

5 .  IDS̆PC ⱳ ̆ SMP ῃԊᴆḤ ӟ⌠ IDS҉

ῃԊᴆ ̕ 

4.2 应用模型二：汇聚层认证模式 

4.2.1 组网图 

 

4.2.2 方案中可满足的需求 

ҹ ̆Ӟ ֜ Ạҹ ῏ ֜ ף Ȃ ץ

ⱳ ̔ 

 ῀ ץ ‰῀ └̕ 

 SAM ҉ ̕ 

 ⱳ ̆ ↕ȁ ↕ȁ Ⱶ ↕ȁ
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Ύ ↕ȁ ᴆ ꜚȁ
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dot1x port-
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5.3 部署 SMP 

5.3.1 部署前注意 

1 .  SMPҌ SAMȁSEPȁWSUSȁNIDS ѿ Ⱶ ҉̆ Ҋ  ̔

 ‖ ̆SMP ₃ҩ Ⱶᶏ ԅѿ֓ ̆ ѿ Ⱶ ҉̆

ᴪ ‖
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 ѿҩ№ RG-SMP SQL Server  

 ѿҩ№ ᴆ ᴆ 

 ѿҩ№ ᴍ ᴆ 

 ѿҩ№ ῒז ᴆ 

5.3.3 系统安装步骤 

 ᵬ  

 ᵬ Ҁ 

 ᴆ 

 ᴆ  

 ᴆ  

 SQL Server 

 SQL Server Ҁ 

  

 Windows  

5.3.4 数据库内存设臵 

ҹԅᶏ Ⱶ ҉ ⌠ ̆ Ӟҹԅ ῒז

№ ῤ ̆ └ SQL Server ῤ ᶏ Ȃ ױ ץ

SQL Server ᶏ ῤ ҉Ҋ ⌠ Ȃ 

ΐᵣ Ҋ̔ 

1 .  ᴑҙ ̆ Ⱶ Ȃ 

2 .  ₯ Ⱶ ̆ ₯ ̆ ₯ Ȃ 

3 .  ₮ Ҭ ₯ῤ Ȃ 

4 .  ꜚ SQLSERVERῤ ̆ ṿҹ 250M̆ ṿҹ 800M̂800M

ṿ̆ ῤ ṿҌ Ⱶ ῤ 50˿ ̆ ҹԅ └ SQL 

SERVER ῤ ᶏ Ȃ̃ 

5 .  ӊ ̆ᾢ SQL Server ⱵẢ Ῥ Ḃץ̆ SQL Server

ῤ Ȃ 
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5.3.5 SMP 安装 

1 .  RG-SMP̆ ᾢ ľ Ŀ ̇>ľ └ Ŀ̇>ľ ⱴ/

− Ŀ ῒ− Ῥ Ȃ 

 数据库文件如果需要保存，请先保存到其它目录，再进行 SMP 的卸载。 

2 .  ₯ ᾣ Ҭ RG-SMP ̆ SMP̕ 

3 .  ̆ ľ : \RG-SMPĿ̆ ץ

Ȃ 

 更改的安装目录中不能存在中文名或空格，否则安装后 SMP 将不能正常启动； 

4 .  RG-SMPᶏ SQLSERVER ̆ Ҭ ῀

̆ ᶏ ⇔ SMPDB Ȃ 

 卸载 RG-SMP 时，卸载程序需要安装 RG-SMP 时的 SQL SERVER 用户名和密码，所以

请保存好安装 RG-SMP 时的数据库用户名和密码。 

5.3.6 SMP 初始化配臵 

1 .  SMP Ⱶ ѿ ꜚ ⱳ ̆ ԍ SAM Ⱶ IP ҹ 127.0.0.0̆ └

ᴪ ľ Ⱶ∆ ĿȂᵖ SMP Ⱶ ꜚ ⱳ̆ ץ ᶏ ԅȂ 

2 .  ᶏ http://127.0.0.1:8080/smp SMP Ȃᶏ supervisor̆ ruijiesmp

̆ ľ / ⱴ Ŀ№≢ ⱴѿҩ

̂ ╠ admin/111111111̆ log/111111111

ԅ Ȃ̃ 

3 .  SMP∆ Ȃ 

时间要求 
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5.4 部署 WSUS 

ΐᵣ ῏ Ȃ 

 另外可以从 KOA 上下载《GSN2.11 与 WSUS 联动配臵指南》查阅关于 WSUS 服务器安

装与部署 

5.5 部署 NIDS 

ΐᵣ NIDS ῏ Ȃ 

5.6 部署 SEP 

5.6.1 部署前注意 

1 .  SEPҌ SMP ѿ Ⱶ ҉̆ ҹ SEP SMP ᶏ ԅ 162 ̆

ѿ Ⱶ ҉̆ᴪ ‖ , ӟ⌠ ₯ԊᴆȂ 

2 .  SEP ѿ Ⱶ ҉̆ ̆↕ ץ NIDS

ѿ Ⱶ ҉Ȃ 

3 .  SEP ᶏ SQL SERVER Ạҹ ғ̆ Ḡ SEP SQL SERVER

ѿ Ⱶ ҉Ȃ 

4 .  Ḡ RG-SEP ᶏ ῒ ̆ ╠ RG-SEPᶏ Ҋץ

̔ 

   

162 UDP SNMP Trap  

11098 TCP rmi  

11099 TCP jnp  

11433 TCP SQL SERVER  

11434 UDP SQL SERVER  

14444 TCP RMIOBJECTPort 

14445 TCP ServerBindPort 

18009 TCP ajp  

18080 TCP http  

18083 TCP WebService  



GSN 方案实施部署指南 

 

25 / 35 
 

18443 TCP https  

5265 UDP ῃԊᴆ  

162 UDP ȁ ȁ ȁ ҉ ῃԊᴆ

 

10000 UDP Ḥ҉ ῃԊᴆ  

5.6.2 SEP
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3 .  ₯ľ / Ŀ̆ SAM Ȃ 

4 .  ᶏ ⌠ RG-SMP ̆ ľ / Ŀ̆ ῀ľ

Ŀ Ȃ 

5 .  ľSAM Ⱶ IPĿḱ ҹ RG-SAM Ⱶ IP̆ ₯ľḱ Ŀ ̆

῀ ꜚ Ȃ 

 

6 .  SMP └ ₮ ľ Ⱶ Ŀ ̆ SMP SAM ꜚ ⱳ̆

ץ ԑꜚԅȂ 

7 .  ⱴ֜ ̆ ⱴ ῀֜ Ḥ , ᶏ Su ̆ SMP

҉ ӟ⌠ ῀ Ḥ ̆ ῀ ꜚ ⱳȂ 

 如果使用 SMP2.0 及其以上版本，则在添加交换机的时候需要添加 radius key 

5.9 配臵端点防护参数 

ⱳ ̆ SMP҉ ѿҩ FTP Ⱶ ̆ SMP҉ FTP

̆ Ҋ̔ 

1 .  Serv-U ῒ FTP Ⱶ ̆⇔ ѿҩ ̆ Һ ҹ

ľRG-SMP \datĿ̆
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3 .  ľ ᴆ Ⱶ Ŀḱ ҹ↨ ⱴ FTP Ȃ 

 

4 .  Ȃ 

 在配臵安全策略模板时，启用端点防护后，先不要配臵“端点防护隔离模板”，也就是说

如果接入端点不符合规则，用户不会被隔离。配臵完后需要观察至少 3 个工作日，通过

SMP 来察看端点防护状态成功的用户和端点防护状态失败的用户分别占 SAM 开户用户

的百分比，对于持续多日始终端点防护状态失败的用户，应考虑进行现场支持。 

通过 SMP 上的信息统计，确认所有用户（至少 97%）端点防护状态成功后，在各个安

全策略模板中配臵“端点防护隔离模板”。 

5.10 配臵微软自动更新 

ᶏ SMP̆ ₯ Ҭ ľ ꜚ Ŀ̆ ῀

ľ ꜚ Ŀ ̆ Ȃ 
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5.11 配臵杀毒软件联动 



GSN 方案实施部署指南 

 

30 / 35 
 

 

5.12 配臵端点防护模板 

ⱴ ̆ ⱴ ץ ᴆץ └ Ḥ Ȃ 

 

5.13 配臵安全策略模板 

1 .  ⱴ ῃ ̆ ȁ ᴆ Ḥ ⱳ ȁ ῃԊᴆ ȁ҉

└Ȃ 
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2 .  ⱴ ῏Ḥ Ȃ 

 

3 .  ₯ Ҭ ľ ₯ ARP ᾧ Ŀ̆ ARP ᾧ

῏ ARP Ȃ 
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4 .  Ȃ 

5.15 配臵网络攻击事件联动 

RG-SMP ׆ RG-SEP̂ ῃԊᴆ ̃ ӟ⌠ ҉ ₯Ԋᴆ̆

Ҋῤץ ̔ 

1 .  ⌠ RG-SEP ̆ ₯ľ Ŀ̆ ῀ Ȃ 

2 .  ľSMP Ⱶ IPĿḱ ҹ RG-SMP Ⱶ IP̆ ₯ľḱ Ŀ ̆

SEP Ȃ 

�9‘�˜
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5.16 配臵敏感资源保护 

ᶏ SMP̆ ₯ Ҭ ľ ₯ Ḡ Ŀ̆

῀ Ḡ ̆ ₯ľ ⱴĿ ̆ ץ ⱴ Ḡ Ḥ Ȃ 
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6 常见问题 

6.1 安装类问题 

6.1.1 
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