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本文针对 RG-NPE 网络出口引擎的产品特性，以及行业里的应用类型，给出相应的实施
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1111 产品部署流程产品部署流程产品部署流程产品部署流程

1.11.11.11.1 流程介绍流程介绍流程介绍流程介绍

1.1.11.1.11.1.11.1.1 第一步：收集客户信息与客户需求第一步：收集客户信息与客户需求第一步：收集客户信息与客户需求第一步：收集客户信息与客户需求

项目实施前需向集成商或用户了解或提供项目实施所需必要条件，可提供客户信息收集

表，请参照以下“客户环境调查表”，收集客户环境应尽可能的详细，环境收集可根据

不同产品型号进行适当调整。
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1.1.21.1.21.1.21.1.2 第二步：确认实施方案第二步：确认实施方案第二步：确认实施方案第二步：确认实施方案

根据客户需求，在实施方案前需确定出以下几点：

� 网络规划

提供具体组网图、现网设备的配置

� IP 地址规划

提供本次工程的 IP 地址，并符合组网要求

� 路由信息

提供具体的路由规划、路由策划、路由协议类型和有关参数

� 行为管理、流控、应用识别功能

提供业务类型、带宽要求、会话限制、重点保障带宽和重点应用等信息

� NAT 转换规则

提供详细的 NAT 转换需求

根据以上规划，制作并纳入到项目实施方案中。确认实施方案您需要详细了解和确认方

案的真实需求，以及应用的的背景和环境。制定完善可靠可行的规划，同时引导用户规

避一些可能会产生的风险！最终以书面方式确定出实施方案以及规划细则。

1.1.31.1.31.1.31.1.3 第三步：方案实施第三步：方案实施第三步：方案实施第三步：方案实施

方案实施顺序如下：

� 设备的上电调测、软件升级

� 链路调测

� 配置设备

� 实施其它高级功能

1.1.41.1.41.1.41.1.4 第四步：检验第四步：检验第四步：检验第四步：检验

方案实施完毕，对设备工作状态进行检验，检验重点如下：

� 设备指示灯状态

� 设备的硬件、软件状态
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� 接口状态是否正常、链路层协议是否 up

� Ping 对端 ip 地址无丢包现象，是否有 error、crc 错误报文

� 路由协议是否运行正常，是否正确学习到路由信息

� NAT 转换是否正常

� 业务是否能正常运行

� 特殊需求测试，如：PBR、流控功能、带宽管理、应用识别功能、主备路由倒换等

是否达到设计要求

1.1.51.1.51.1.51.1.5 第五步：用户培训第五步：用户培训第五步：用户培训第五步：用户培训

方案实施完毕需对用户进行现场培训，培训应包括：

� 方案介绍

� 日常维护与故障排查

� 注意事项

1.1.61.1.61.1.61.1.6 第六步：提交实施报告第六步：提交实施报告第六步：提交实施报告第六步：提交实施报告

实施报告应包括方案设计拓扑、方案中规划的 IP 地址、互联设备情况、效果截图等。
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2222 实施前准备实施前准备实施前准备实施前准备

2.12.12.12.1 客户信息收集要点客户信息收集要点客户信息收集要点客户信息收集要点

2.1.12.1.12.1.12.1.1 收集要点收集要点收集要点收集要点

1 .1 .1 .1 . 网络拓扑信息

2 .2 .2 .2 . 现网设备配置

3 .3 .3 .3 . 现网设备的链路连接情况及接口状态

4 .4 .4 .4 . 现网设备的路由信息

5 .5 .5 .5 . ip 地址规划

6 .6 .6 .6 . nat 的规划

7 .7 .7 .7 . 设备当前的流量走向及带宽分布

8 .8 .8 .8 . 当前的业务种类及应用

9 .9 .9 .9 . 需要重点保障的带宽和应用

2.1.22.1.22.1.22.1.2 收集目的收集目的收集目的收集目的

1 .1 .1 .1 . 收集网络拓扑信息有助于网络方案的规划

2 .2 .2 .2 . 收集现网设备配置有助于更加深入的对现网进行分析

3 .3 .3 .3 . 了解现网的一些链路状态、协议分布

4 .4 .4 .4 . 了解现网的路由协议规划，路由邻居状态，及路由表详细信息

5 .5 .5 .5 . 有助于网络方案规划，可以为新的链路、业务分配 ip 地址

6 .6 .6 .6 . 收集 nat 的规划，能制定出正确的 nat 转换策略，较好的分配公网 ip 地址资源

7 .7 .7 .7 . 有助于网络方案规划，判断路由设计和接口带宽是否满足需求

8 .8 .8 .8 . 网络规划需要满足客户的业务需求，保障重点应用和带宽
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2.22.22.22.2 实施前准备工具说明实施前准备工具说明实施前准备工具说明实施前准备工具说明

类型 软件名称及版本 用途

硬件及线缆

console 线缆 登录设备 console 进行配置

网线 连接设备管理口进行配置

光纤 网络拓扑搭建

防静电手环 拔查板卡，防止静电

测试工具

SecureCRT 登录软件

TFTP 软件 软件升级工具

Sniffer 数据包构建工具

UltraEdit 配置软件

RGOS 软件升级包
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3333 常见应用模型常见应用模型常见应用模型常见应用模型

3.13.13.13.1 应用模型一：应用模型一：应用模型一：应用模型一：校园网出口校园网出口校园网出口校园网出口

3.1.13.1.13.1.13.1.1 组网图组网图组网图组网图

电信网通

gegegege 0/00/00/00/0

ggggeeee 0/0/0/0/2222

gegegege 0/0/0/0/1111 gegegege 0000////3333

NPENPENPENPE66660000

核心交换机

3.1.23.1.23.1.23.1.2 方案可满足的需求方案可满足的需求方案可满足的需求方案可满足的需求

该实施案例的背景是单台 NPE 系列路由器作为校园网出口路由器，连接电信、网通以

及 Cernet。

� 在 NPE 上对访问网通和电信的流量作 NAT 和策略路由，同时满足双方流量互为备

份，正常情况下，学生 IP 网段的流量通过 ge0/1 进行 NAT 转换，教师 IP 网段通过

ge0/2 NAT 转换,一旦网通链路出现故障，学生网段 IP 网段的流量将切换到 ge0/2 口，

同理，一旦电信链路出现故障，教师网段的流量将切换到 ge0/1 口。
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address 100.90.20.100 100.90.20.101 match interface gigabitEthernet 0/2

ip nat pool test1 prefix-length 30

address 200.90.20.100 200.90.20.101 match interface gigabitEthernet 0/1

ip nat inside source list 10 pool test overload

ip nat inside source list 11 pool test1 overload

正确的配置方法如下：

ip access-list standard 10

10 permit any

ip nat pool test prefix-length 24

address 100.90.20.100 100.90.20.101 match interface gigabitEthernet 0/2

address 200.90.20.100 200.90.20.101 match interface gigabitEthernet 0/1

ip nat inside source list 10 pool test overload

3 .3 .3 .3 . 配置 ACL 列表，包括 NAT inside 转换的 IP acl 列表、匹配 PBR route-map 的 IP acl
列表。

4 .4 .4 .4 . 配置 PBR（policy base route），将 route-map 运用到 inside 接口上。

5 .5 .5 .5 . 配置静态路由。

6 .6 .6 .6 . （可选）配置二三层应用识别

7 .7 .7 .7 . （可选）配置流控功能

8 .8 .8 .8 . （可选）配置应用识别

9 .9 .9 .9 . （可选）导入用户或添加免监控用户和屏蔽用户

͛ ῒẘ

1 .1 .1 .1 . 请不要开启 ip i8㥊ressfilter 的 log 纪录。

� Ip ingress filter logᾀѰ ֞ו Ҡ֝₭ו őׅ cpu ו ṍ

2 .2 .2 .2 . 配置缺省路由

客户有两条访问 i8㥗ernet网的链路，分别是网通和电信。为了保证双方互为备份，需要

配置两条缺省路由，分别指向电信网关和网通网关。

3 .3 .3 .3 . （可选）开启半连接防护

ip session track-state-strictly



11 / 36

建议配置，可以防止一部分
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2 .2 .2 .2 . （可选）启用 session log 纪录

建议配置。能够纪录用户的 session 日志

� 10.3(4b7) Ξϖ Ҫῌ session ו Ṳ ő Λ ἂ ו NLS¡ELOG

  ¢

3 .3 .3 .3 . （可选）配置设备主机名及接口描述

建议配置。便于今后的维护。

4 .4 .4 .4 . （可选）配置用户登录的密码 enable secret

建议配置。避免非管理员登录设备，修改配置。

3.1.43.1.43.1.43.1.4 注意事项注意事项注意事项注意事项

� NPE40 除了 GE0/1 口，其他口都是通过一个交换芯片引起，共用 1G 的带宽，因此

在设计网络拓扑是， GE0/1 口一定要作为内网口或者外网口，和其他接口组成内

外网拓扑。

� NPE 设备，如果把所有接口都转为内网口，或者都转为外网口，则不能搭建正常的

网络拓扑。

� NPE 设备在进行模式切换，需要重启设备新模式才会正常工作。

� NPE 设备在进行接口属性切换，需要重启设备新模式才会正常工作。

� NPE40 工作在非网关模式的时候，如果有多个桥模块，那么只能有一个桥模块支持

接收并且识别带 VLAN TAG 的报文，其他桥模块不支持接收并且识别带 VLAN
TAG 的报文。而且此时这个支持接收并且识别带 VLAN TAG 的报文的桥模式，能

识别的 VLAN_ID 范围为 1-4088。

� 设备不能支持网关模式和非网关模式共存，同一时刻要么只能工作在网关模式，要

么只能工作在非网关模式。

� NPE40 支持两组电口 bypass，NPE60 暂不支持电口 bypass，也不支持外接光口 bypass
交换机。

� NPE40 和 60 的 ACL 默认是非自反模式，若想实现类似于 NPE50 的自反 ACL 效果，

表示启用 ACL 自反功能。因此在把原 NPE50 的 ACL 原封不动应用到 NPE40 或 60
上，可能会到时网络不通的想象，切记。有关自反和非自反 ACL 详见后续发布的
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3.1.53.1.53.1.53.1.5 配置文件配置文件配置文件配置文件

命令行模式下的配置文件：

hostname RJNPE60

//配置设备主机名

sys-mode gateway

//配置设备模式为网关模式（系统默认）

flow-audit enable

//开启流量审计功能

channel-number 1

layer23 classify enable

//开启二三层识别功能

identify-application enable

//开启七层应用识别功能

!

http update mode auto-update

//http 更新模式为自动更新

http update server 0.0.0.0 port 80

//配置 http 服务器地址和端口

http update time daily 08:30

//配置 http 升级时间为每天早上 8:30

!

!

time-range any

periodic Daily 0:59 to 23:59

//定义时间段对象，时间 0:59 to 23:59

!

!

!

!

!

route-map Gi0/0 permit 10

match ip address xuesheng

set ip next-hop 222.78.246.177

//配置 PBR 策略，设置下一跳为网通

route-map Gi0/0 permit 20

match ip address jiaoshi

set ip next-hop 222.78.246.225

//配置 PBR 策略，设置下一跳为电信

!
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!

specify interface GigabitEthernet 0/0 lan

specify interface GigabitEthernet 0/1 wan

specify interface GigabitEthernet 0/2 wan

specify interface GigabitEthernet 0/3 wan

specify interface GigabitEthernet 0/4 lan

specify interface GigabitEthernet 0/5 wan

specify interface GigabitEthernet 0/6 lan

specify interface GigabitEthernet 0/7 wan

//定义各个接口的内网外属性

!

service password-encryption

ip http port 6000

//为安全起见，定义 web 管理页面端口为 6000，默认为 80

!

!

!

!

!

!

!

!

ip session track-state-strictly

//启用半连接防护

!

!

ip access-list standard 10

10 permit 192.168.0.0 0.0.255.255

20 permit 172.16.0.0 0.0.255.255

30 permit 211.80.0.0 0.7.255.255

40 deny any

// 配置 NAT inside 转换 IP acl 列表

!

ip access-list extended 111

10 deny icmp any any

20 deny tcp any any eq 6000

30 deny tcp any any range 22 telnet

40 deny tcp any any eq www

50 deny tcp any any eq 1723

60 deny udp any any eq 1701

70 deny udp any any range snmp snmptrap

80 permit udp any any

90 permit tcp any any
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//防攻击 ACL 列表，web 配置防攻击后默认生成，请勿删除和修改

!

ip access-list extended 168

10 permit icmp any any

20 permit tcp any any eq telnet

30 permit tcp any eq 6000 any

35 permit tcp any any eq 6000

60 deny udp any host 222.78.246.227 eq 10000

70 deny ip any any

//外网接口 ACL 防护列表

!

ip access-list extended 169

10 permit icmp any any

15 permit tcp any any eq 6000

20 permit tcp any any eq telnet

30 permit tcp any eq 6000 any

60 deny udp any host 222.78.246.179 eq 10000

70 deny ip any any

//外网接口 ACL 防护列表

!

ip access-list standard jiaoshi

10 permit 192.168.20.0 0.0.0.255

20 permit 192.168.21.0 0.0.0.255

30 permit 192.168.22.0 0.0.0.255

40 permit 192.168.86.0 0.0.0.255

50 permit 192.168.87.0 0.0.0.255

60 permit 192.168.91.0 0.0.0.255

70 permit 192.168.92.0 0.0.0.255

80 permit 192.168.97.0 0.0.0.255

90 permit 192.168.99.0 0.0.0.255

100 permit 211.80.240.0 0.0.7.255

110 permit 192.168.254.0 0.0.0.255

//匹配 PBR
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80 permit 192.168.64.0 0.0.0.255

90 permit 192.168.65.0 0.0.0.255

100 permit 192.168.67.0 0.0.0.255

110 permit 192.168.74.0 0.0.0.255

120 permit 192.168.75.0 0.0.0.255

130 permit 192.168.76.0 0.0.0.255

140 permit 192.168.77.0 0.0.0.255

150 permit 192.168.78.0 0.0.0.255

160 permit 192.168.79.0 0.0.0.255

170 permit 192.168.90.0 0.0.0.255

180 permit 192.168.94.0 0.0.0.255

190 permit 192.168.95.0 0.0.0.255
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//内网防攻击和病毒 ACL 列表

!

!

control-plane

!

control-plane protocol

no acpp

!
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per-net per-mask 32 per-cir 100 per-pir 10000 limit 10000

channel-default root

//创建下行方向流量控制通道树，32 位掩码代表每个 IP，也就是 per-ip,每个 IP 承诺信息速率

circircircir 为 100zਰ‰⁓䔀ጀ为

10100zਰ‰⁓䔀ጀ
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channel-tree outbound

!

!

!

flow-control Gi0/7

channel-tree inbound

!

channel-tree outbound

!

!

!

!

!

!

interface GigabitEthernet 0/0

ip nat inside

ip access-group deny_worm in reflectreflectrm
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ip access-group 168 in

//应用外网接口 ACL 列表

ip address 222.78.246.227 255.255.255.240

flow-policy Gi0/3

//启用流控规则 Gi0/3
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ip nat inside source list 10 pool wyyy overload

!

!

!

!

!

ip route 0.0.0.0 0.0.0.0 GigabitEthernet 0/1 222.78.246.177

ip route 0.0.0.0 0.0.0.0 GigabitEthernet 0/3 222.78.246.225

//配置缺省路由，实现冗余备份

ip route 58.154.0.0 255.254.0.0 gigabitEthernet 0/5 59.77.99.102

ip route 58.192.0.0 255.240.0.0 gigabitEthernet 0/5 59.77.99.102

ip route 58.240.72.0 255.255.255.0 gigabitEthernet 0/5 59.77.99.102

//到教育网路由

ip route 10.100.1.0 255.255.255.0 172.16.5.6

ip route 172.16.0.0 255.255.0.0 172.16.5.6

ip route 192.168.0.0 255.255.0.0 172.16.5.6

ip route 211.80.240.0 255.255.248.0 172.16.5.6

//内网回指路由

ip route 58.240.100.0 255.255.255.0 172.16.5.6

//教育网内网回指路由

!

!

snmp-server community ruijie rw

!

ref parameter 50 200

line con 0

exec-timeout 0 0

line vty 0 32

login

password 7 00432e57463b11082d0a2b101

!

!

end

对应的 WEB 配置模式配置步骤如下：

NPE40 和 NPE60 在系统默认情况下，GI 0/0 口的 IP 地址是 192.168.1.1/24，把配置 PC
的 IP 设置成同一网段，在 IE 或其他浏览器中输入 192.168.1.1，进入 NPE 的 web 配置
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界面：

系统默认用户名：admin，密码：admin，用户名不是必填，密码必填。

系统默认的界面：
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Web 配置如下：

图注 1：NAT 配置-NAT 转换规则
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图注 2：NAT 配置-NAT 地址池

图注 3：NAT 配置-端口映射
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图注 4：路由配置-静态路由

图注 5：路由配置-策略路由
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图注 6：网络安全-防火墙设置

图注 7：网络安全-ACL 访问列表对象
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图注 8：网络安全-防攻击

图注 9：用户管理-免监控用户设置
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图注 10：流量管理-策略对象设置

3.1.63.1.63.1.63.1.6 检验配置效果检验配置效果检验配置效果检验配置效果

1 .1 .1 .1 . 执行命令 show cpu、show memory，查看设备的 cpu、system 内存的使用情况。

2 .2 .2 .2 . 执行命令 show ip nat translations，查看详细的 NAT session 纪录。

3 .3 .3 .3 . 执行命令 show ip fpm statistics，查看 NAT session 统计数字。Number of active flows
即为当前的 session 总数。Number of
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图注 11：系统基本状态（cpu、内存等）

图注 12：流量管理-带宽状态
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图注 13：流量管理-带宽状态-单个用户流量的详细应用

图注 14：流量管理-带宽状态-应用流量分析
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图注 15：流量管理-带宽状态-单个应用组的详细用户列表

图注 16：流量管理-带宽状态-应用流量排行榜
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图注 17：流量管理-带宽状态-单个用户流量的详细应用

图注 18：流量管理-带宽状态-单个用户流量
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图注 19：流量管理-带宽策略
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4444 产品配置指导产品配置指导产品配置指导产品配置指导

4.14.14.14.1 基础功能的配置基础功能的配置基础功能的配置基础功能的配置

4.1.14.1.14.1.14.1.1 配置配置配置配置 snmpsnmpsnmpsnmp

� snmp-server community public ro 配置 community public 为只读

� snmp-server community private rw 配置 community private 为读写

� service password-encryption 配置密码加密服务

� snmp-server host x.x.x.x tra⁔䰊ⴱ〸ⴊⴴ㐊儊焊ㄠ〠〠ㄠㄱ㔰嵔䨊䕔ੑੱ਱‰‰‱‱ㄴ㤠ㄴ㌳⁣洊〠〠〠牧ੂ吊⽆㈠ⴴ㐠ㄑ⁔䰊ⴊ〠〠呤ਜ਼⡇ℵ䈑騩㈲⸷⠩㈮㘨t⤵⸳嵔䨊䕔ੑੱ਱ 儊儊焊焊ㄠ〠〠ㄠ㔹ㄠㄴ㌳⁣洊〠〠〮㔰৥‭㐴‱ᶤϾ‭㘷稊〠〠呤ਜ਼⠀圩㔮㌨r⤵㔀t
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5555 参考文献及缩略语参考文献及缩略语参考文献及缩略语参考文献及缩略语

5.15.15.15.1 术语解释术语解释术语解释术语解释

LOAD-BALANCEōḨ ╫ἕŎ

网络出口通常会连接 2 条或以上的运营商链路，如在教育用户，会有教育网线路和电信

/网通线路；在政府外网出口有电信、网通线路等。多条运营商链路按照一定策略分担流

量或者作为备份。

多链路负载均衡，是在多条链路上根据一定策略进行合理的流量分配，提高链路资源的

利用效率。

工作原理

多链路负载均衡的原理是按照选定的负载均衡策略，根据链路带宽，时延，负载等数据

计算各链路的权重，根据链路权重生成 WCMP 路由，后续访问流量按照生成的路由选

择出口，从而对达到控制各链路上分担的流量。

ᵽ љᶳ Јōlayer23 classifyŎ

设备要对内网用户进行行为控制，首先要对经过设备的数据流进行分类识别，二三层分

类识别通过对数据流中报文的 vlan 标识、源 IP 地址及目的 IP 地址进行检测达到分类识

别的目的，二三层分类识别模块通过检测经过设备内网口的报文，检测报文的 vlan tag、

源 IP 地址及目的 IP 地址识别出报文所属数据流对应的 vlan 对象、用户对象和网络对象，

对数据流进行不同对象的划分，以便设备对数据流进行相应的处理，达到对内网用户进

行行为控制的目的。

ALG (Application Layer Gateway)

应用层网关：ALG 是 NAT 设备对特定应用协议报文（如 ICMP 目的不可达报文，FTP
报文，ILS 报文等）的特殊 NAT 转换处理。应用协议报文需要 ALG 处理的原因主要是：

某些应用层协议会在客户机和服务器之间协商端口号，NAT 转换表项的建立需要根据报

文协商的结果确定；



36 / 36

报文的负荷部分有私网 IP 地址或者端口的信息。

DLDP( ϐ ΅ј)

DLDP 是指基于 SDH 平台，同时实现 TDM、ATM、以太网等多种业务的接入、处理和

传送，提供统一网管的多业务节点。因为以太缺乏链路饱和协议，导致通过以太接 入

DLDP 网络经常遇到通路上线路断开了，但是协议看起来还是正常的情况，导置路由收

敛很慢，而且增加了定位问题的困难度。

设备链路检测主要工作流程可以分成下述几个阶段：

� 初始化阶段：

最初在接口上面启动这个功能的时候，协议立马转为初始化，接着会发送 arp 请求，获

取对端设备的 mac 地址。如果一直获取不到对端的 mac 地址就一直处于初始化阶段，

除非用户禁止本功能，转为删除状态。获取到对端的 mac 地址后，转为链路成功状态。

� 链路成功状态：

在本状态下，就可以构造链路探测报文 ICMP echo 进行通路的检测。收到回应报文则标

记接口为 UP。如果失败，则继续发送 echo 报文，只到超过最大探测次数，标记链路失
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